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 الثالثة )المهارات الفنية المتخصصة( الورقة

 ادارة المعلومات والمكتبات البرنامج/ المسار

 (20412002) امن المعلومات والشبكات التخصص

 

  مخرجات التعلم

 فنيةال المهارات المجال المعرفي الرقم

نشاء .4 شبكات  وتشغيل إدارة وا 
 الحاسوب

 (Networksالتعرف على شبكات الحاسوب ) .4
 وأنواعها المختلفة وفوائدها

التعرف على أجهزة الشبكات والخادمات  .0
 المختلفة.

 .بروتوكولات الشبكات المختلفةالتعامل مع  .0
وسائط نقل الشبكة المختلفة )الكوابل التعامل مع  .1

 الالياف الضوئية..( –
معرفة استخدام ادوات تجهيز الكوابل ومكونات  .5

 توصيل الشبكة
يجاد الحلول المتاحة مراقبة اداء الشبكة و  .6 ا 

والممكنة للمشاكل التي قد تعمل على انقطاع 
 عمل الشبكة.

التعرف على انظمة تشغيل الشبكة وكيفية  .7
 .اعدادها وطريقة تثبيتها وتهيئتها
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 الطرق الرئيسية لتوصيل الشبكات .8
مصمم ومبرمج تطبيقات  .0

 وصفحات الويب
واستخدام الادوات مواقع انترنت تصميم وإنشاء  .1

لبرامج المناسبة في انشاء صفحات ويب وا
 وبناء التطبيقات.

التعامل مع تكنولوجيا الانترنت والخدمات  .0
 المتنوعة التي تقدمها

 تهيئة برامج حماية الشبكات.امكانية تثبيت و  .4 أمن الشبكات .0
ادراك مفهوم الاختراق والتعرف على مفهوم  .0

 .جرائم الشبكات والانترنت
طرق التحكم والسيطره في الوصول الى الشبكة  .0

 .وتأمين الشبكة من الدخول غير المصرح به
 سوبأساسيات تأمين أجهزة الحامعرفة  .1
اضافة المستخدمين على نظام الشبكة منح  .5

 الصلاحيات المناسبة لكل مستخدم

 .خصوصية البيانات وكيفية المحافظة عليها .4 وخصوصيتهاامن المعلومات  .1

لى مفهوم وطريقة عمل خوارزميات التعرف ع .0
 .التشفير الحديثة 

 firewallsالتعرف على مفهوم الجدران النارية  .0
 وكيفية عملها

التعرف على الخوارزميات البسيطة لامن  .1
 المعلومات وطرق التشفير المختلفة

التعامل مع الخوارزميات المتناظرة لتحقيق  .5
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السرية والاعتماد وتكامل البيانات وسلامة 
 لوماتالمع

ونظم ادارة  DBمفهوم قواعد البيانات ادراك .4 قواعد البيانات إدارة .5
 .والفرق بينهم DBMSقواعد البيانات 

الاعتمادية الوظيفية والصيغ التعامل مع  .0
 المعيارية وانواعها.

التعرف على مفاهيم النموذج العلائقي وأشكال  .0
 .العلاقات وأنواعها

 


